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Introduzione ïdi cosa parliamo?

Parleremo della attivit¨ allôinterno di un SDLC, non del 
SDLC.

Ci permette di astrarci dal singolo ciclo di sviluppo software.

Ci permette di scegliere quale attività meglio si sposa con le nostre 
necessit¨ e quale implementare per prima allôinterno del nostro processo 
di sviluppo.
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Ci interessa sapere quali sono le attività 
che ci permettono di scrivere 

applicazioni più sicure e 
contemporaneamente risparmiare 

tempo e soldi.
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Introduzione ïCost of fixing security flaws

Il costo per rimediare ad una vulnerabilità aumenta con il 
progredire delle fasi.
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Introduzione ïDefect , Bug, Flaw

Defect : ñtutte le vulnerabilità sono dei difetti, 
indipendentemente dal fatto che siano al livello di codice 
o di designò.

Bug: ñun bug è una vulnerabilità presente al livello di 
codiceò.

Flaw : ñuna flaw è una vulnerabilità al livello di designñ.

Definizioni tratte da Software Security ïGary McGraw2007
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Introduzione ïDefect ratio
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ñIn media il 50% dei difetti sono bug e il restante 50% sono

Flawò da Software Security  - Gary McGraw2007

La sola attività di code review mira a 
risolvere solo metà delle potenziali 

vulnerabilità presenti.
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Ciclo di sviluppo software ïSoftware 
Security VS Application Security
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Software Security: comprende tutte quelle attività che 
trovano posto allôinterno del ciclo di sviluppo software, ad 
esempio:

Security Requirements

Threat Modeling

SecureCode Auditing

Penetration testing

é

Application Security: comprende tutte quelle attività 
che trovano posto in una fase post sviluppo, ad esempio:

Penetration testing

Securedeployment

Security ResponsePlanning

é
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Ciclo di sviluppo software ïAlcuni modelli

Esistono vari cicli di sviluppo software, ognuno con pregi 
e difetti 

A Cascata: utile nello sviluppo di programmi con requisiti ben definiti e 
poco variabili (ad esempio compilatori). 

Iterativo : utile nello sviluppo di progetti medio/grossi. Permette una 
buona gestione del processo di sviluppo e permette di far fronte ai 
cambiamenti (fino ad un certo punto). 

Metodi agili: il codice è la documentazione. Utile in quei casi in cui i 
requisiti sono poco chiari. Non adatto per progetti di grosse dimensioni.
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Ciclo di sviluppo software ïWaterfall model
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Ciclo di sviluppo software ïWaterfall model
(Security Oriented )
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Attack Patterns ïCosa sono?
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Concetto derivante dai Design Patterns.

Raggruppano le caratteristiche che hanno in comune 
alcune vulnerabilità.

Utilizzati per individuare quali sono le maggiori aree a 
rischio nella propria applicazione.

Vengono utilizzati non solo nella stesura dei requisiti, ma anche nelle 
successive fasi del SDLC

Non è necessario modificare il SDLC.
Vengono utilizzati come Knowledge Base aziendale

Necessitano di uno sforzo iniziale di definizione e catalogazione
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Attack Patterns ïUn esempio
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Buffer Overflow Attack Pattern

Goal: Sfruttare vulnerabilità da buffer overflow per eseguire un 

codice malevolo sul sistema target.

Precondizioni: Un attaccante deve essere in grado

di poter eseguire programmi sul sistema target.  

Attacco:

AND

1. Identificare programmi eseguibili privilegiati sul sistema 

target che siano suscettibili a buffer overflow.

2. Creare un vettore dôattacco che conterr¨ il codice 

malevolo che si vuole far eseguire.

3. Creare il codice malevolo che si vuole far eseguire 

(anche detto    payload).

4. Eseguire il programma in modo che prenda in input il 

vettore dôattacco creato al punto 2.

Postcondizioni: il payload viene eseguito sul sistema target.
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Security Requirements ï(1)
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Utilizzo ortogonale a quello degli abuse cases(li 
vedremo a breve).

Specificano che caratteristiche di sicurezza il software dovrà garantire 
durante il suo operato. Analogamente specificano anche in che modo 
si intende porre rimedio in fase di design/sviluppo ai possibili attacchi 
identificati tramite gli abuse cases.

Elicitazionedei Security Requirements:
Sessioni di brainstorming 

Utilizzo di attack patterns

La loro integrazione allôinterno del SDLC ¯ nella fase di 
definizione dei requisiti. 

È una fase parallela a quella di definizione degli abus cases, ma è 
fondamentale tenere le due fasi separate.
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Security Requirements ï(2)
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Una volta identificati i Security Requirements è buona 
cosa elencarli secondo un ben preciso criterio in modo 
da decidere quali requisiti di sicurezza implementare 
per primi.

Varie metodologie di prioritizzazione esistono:
Binary SearchTree: si comparano a due a due i requisiti e in base a 
quale si considera più importante si crea un albero binario bilanciato.

Numeral Assignment Technique: ad ogni requisito si assegna un 
numero da 1 (desiderato) a 5 ( mandatorio). In questo modo si crea 
una scala di importanza dei requisiti che varia dal mandatorio
allôinessenziale.

Analytical Hierarchy Process(AHP): utilizza una matrice 
ñvalore/costo di implementazioneò. In ogni cella vi è un requisito. In 
seguito si crea un diagramma con sulle ascisse i requisiti e sulle 
ordinate il rapporto costo/valore.
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Security Requirements ï(3)
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Esempi:
ñLôapplicazione deve prevedere lôidentificazione e lôautenticazione degli 
utenti. Devono essere definiti degli opportuni ruoli a cui devono 
essere assegnati opportuni privilegi.ò

ñLôapplicazione deve prevedere un sistema di accounting. I dati 
dellôutente e le informazioni personali devono essere memorizzate in 
modo sicuro (utilizzando ad esempio funzioni di hash). Il sistema deve 
anche prevedere un metodo per evitare che gli utenti scelgano 
password deboli (minimizzare attacchi di dizionario  e di brute force)ò

ñTutte le richieste ricevute dal server vengono convogliate verso un 
unico punto di validazione dellôinput, in cui vengono applicati una 
serie di filtri con tipologia white list.ò
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Abuse Cases ïCosa sono
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Anche detti MisuseCases, vengono realizzati per 
aiutare il progettista a pensare come un attaccante.

Generalmente creati tramite sessioni di Brainstorming.

A differenza dei requisiti, gli Abuse Cases dovranno 
avere un corrispettivo piano di mitigazione allôinterno 
dellôapplicazione.

Lôintegrazione allôinterno del SDLC avviene nella fase 
dei requisiti.
Viene aggiunta unôulteriore fase in parallelo a quelle esistenti.
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Abuse Cases ïCreare Abuse Case utili
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Processo
Creare un team di analisti e di esperti di sicurezza per il 
Brainstorming

Analizzare i requisiti (di sicurezza e non) e gli use case disponibili

Identificazione delle minacce

Utilizzando le minacce identificate utilizzare gli attack patterns per 
vedere in che modo le minacce possono realizzarsi

A partire dallôanalisi precedente creare i relativi abuse case

Esempio:
ñUn utente malintenzionato pu¸ aggirare le restrizioni sullôinput che 
vengono applicate sul client, inviando una richiesta appositamente 
forgiata utilizzando tool esterni.ò
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Security Patterns ïCosa sono
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Utilizzati nella fase di progettazione, per costruire un 
design ñsicuro by defaultò.

Le applicazioni web sono generalmente realizzate con 
architetture multi-tier

Web Tier: riceve le richieste degli utenti ed è responsabile per 
lôaccesso ai componenti del Business Tier

Business Tier: gestisce la logica di business e i relativi dati di business

Integration Tier: Gestisce e facilita la comunicazione con ñdata 
sourceò esterni

Per ogni tier esistono security patterns per la loro 
messa in sicurezza.
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Security Patterns ïApplicazione 
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Patterns-Driven Security Design:
Creare unôarchitettura (design di alto livello) candidata 
dellôapplicazione

Eseguire unôanalisi del rischio sullôarchitettura prescelta

Progettare lôapplicazione utilizzando i security design conosciuti, in 
modo da soddisfare i requisiti di sicurezza dellôapplicazione.

Se non esiste un security pattern adatto, modificare il design 
dellôapplicazione in modo che rispetti il requisito. In seguito 
aggiungere il nuovo pattern di design allôelenco posseduto.

Come gli attack pattern non vi è una vera e propria 
integrazione allôinterno del SDLC, ma fanno invece 
parte della knowledge base aziendale.

Elenchi di security patterns e ulteriori informazioni possono essere 
reperite da http://www.securitypatterns.org/
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Security Patterns ïUn esempio concreto (1)
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Pattern J2EE Intercepting Validator
Avere un meccanismo semplice e flessibile per validare i dati ricevuti 
dallôesterno.
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Security Patterns ïUn esempio concreto (2)
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Funzionamento del Pattern J2EE Intercepting Validator
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Security Patterns ïAltri esempi di pattern
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Web Tier:
Secure Communication : descrive lôutilizzo di un canale di 
comunicazione sicuro per lo scambio di dati tra client-client o client-
server.

Single Access Point : questo pattern detta lôutilizzo di un singolo 
punto di accesso ai servizi di business, passando attraverso una form
di login.

Session : Specifica come le informazioni di sessione dovrebbero 
essere mantenute in un ambiente multi-threaded e multi-user.

Business Tier:
Role : questo pattern specifica come utilizzare i ruoli per separare 
uno specifico utente dai propri privilegi.

Security Event Logging : questo pattern specifica come catturare e 
tenere traccia degli eventi security-related, per eventuali risk
assessmento ulteriori analisi.
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Threat Modeling
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Tra le fasi più importanti per la produzione di 
software sicuro.

Lo scopo è quello di identificare, valutare e porre 
rimedio alle minacce identificate.

Esistono molteplici definizioni

Utilizza 
Attack tree

Data flow diagram

Risk Evaluation model

Attività di tipo iterativo da affiancare in parallelo alla 
fase di design.

Produce un documento, il Threat Model, contenente 
le minacce e le vulnerabilità identificate (tra le altre 

cose).
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Threat Modeling
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Identificazione degli assets: identificare cosa si 
vuole proteggere. Senza assets da proteggere 
non vi sono minacce.

Identificazione degli Entry Points: identificare in 
che modo posso accedere agli assets.

Modellazione del sistema: utilizzo di formalismi 
per modellare il sistema

Identificazione delle minacce: identificare le 
minacce di ogni asset.

Valutazione delle minacce e risoluzione: valutare 
tramite un modello di valutazione, il rischio di 
ogni minaccia.

Generazione Threat Model: generare la 
documentazione finale.

START

Identificazione 

degli assets da 

proteggere

Identificazione 

degli entry points

Modellazione del 

sistema

Identificazione 

delle minacce

Valutazione delle 

minacce e loro 

risoluzione

Sono state 

identificate 

tutte le 

minacce?

NO

Generazione 

threat model
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Threat Modeling
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Gli Attack Tree rappresentano 
un utile formalismo 
nellôidentificazione              
delle minacce.

Web form 

Authentication 

Bypass

1. Modifica delle 

credenziali nel 

DB

2. Furto del 

token di 

sessione di 

unôaltro utente

3. Attacco di 

brute force sulla 

web form

4. Attacco di 

brute force sul 

token di 

sessione

1.2 Accesso 

indiretto al DB

Tramite SQL 

Injection

1.1 Accesso 

diretto al DB

Lôaccesso 

diretto al DB è 

mitigato dalla 

presenza di un 

firewall

Le query 

uilizzano i 

prepared 

statements

2.1 ôapplicazione 

è vulnerabile ad 

attacchi XSS

2.2 Il token non 

deve essere 

modificato 

durante la 

sessione

Ad ogni 

richiesta viene 

data 

ñfreschezzaò al 

token

Il token viene 

creato dal 

framework 

sottostante
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Threat Modeling ïData Flow Diagram (1)
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I DFD risultano utili nel comprendere la struttura 
dellôapplicazione e i suoi punti critici.

Esistono vari livelli di rappresentazione:
Context Diagram: è il primo livello, vengono rappresentati 
solo le entità di interazione e un singolo processo 
(lôapplicazione)

Livello0: Lôapplicazione viene scomposta e ulteriori dettagli 
come lôinterazione con eventuali basi di dati o ulteriori 
processi viene evidenziata:

Livello1: é

Vengono anche rappresentati i ñtrust 
boundariesò ovvero punti in cui vi ¯ un fluire di 
dati da una zona a bassi privilegi ad una zona 
con privilegi maggiori.
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Threat Modeling ïData Flow Diagram (2)
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Esempio di Livello0
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Coding Security Principles
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Sottostare a dei principi (meglio se policy) di scrittura di 
codice sicuro può far diminuire drasticamente la 
possibilità di inserire vulnerabilità nel codice.

È possibile utilizzare framework appositi
PHP AntiXSSLibrary
http://www.owasp.org/ index.php/Category:OWASP_PHP_AntiXSS_Libr
ary_Project

OWASP Validation Project 
http://www.owasp.org/ index.php/Category:OWASP_Validation_Project

ESAPI - Enterprise Security API 
http://www.owasp.org/ index.php/ESAPI

Utilizzo di standard o riconosciuti come tali
OWASP Guide 
http://www.owasp.org/ index.php/Guide_Table_of_Contents

OWASP PHP Project 
http://www.owasp.org/ index.php/Category:OWASP_PHP_Project
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