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Chi sono

® Security Consultant in Emaze Networks

® Collaborocon il gruppo di ricerca indipendente
USH

® Coautored e | | O testiraggysde 3.0e 2.0

® Application Security Enthusiast
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Code: Reviewv 1 Chi, Come; Doves, Quandon e Perche

® Chi: tipicamente svolto da un team di
sviluppatori ed esperti di sicurezza(auditors)

® Come: gli auditor analizzanoil codice sorgente
alla ricerca di vulnerabilita

® Dove: In sessionidi circa 4 ore con una o due
pause
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Code: Reviewv 1 Chi, Come; Doves, Quandon e Perche

® Quando : durante la fase di implementazione del
software (0 post rilascio)

® Perche :

® Permette di identificare un maggior numero di
vulnerabilita

® Permette di applicare delle soluzioni ottimali gia dalle
prime fasi del ciclo di sviluppo

® Verifica che il codice sia scritto seguendo best
practices e coding standards
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Staton dellan sicurezzaa delle> applicazionini web
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Figure T8: Cumulative Count of Web Appicafion Vuherabiities, 19958 - 2008

*fonte: IBM Internet Security Systems X-Force® 2008 Trend & Risk Report
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Code Review nel Secure Development Lifecycle

*fonte: Applied Software Measurement, Capers Jones, 1986
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